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Dieses Dokument dient ausschlieBlich als Anleitung zur Nutzung der grafischen
BenutzeroberflGche (GUI) des securPharm-Apothekenservers.

Unter www.abda.de/sp sind viele weitere praktische Dokumente zum Umgang mit securPharm
hinterlegt, darunter eine Ubersicht wichtiger Anlaufstellen, der NGDA-Scannertest und Hinweise
zur Vermeidung von Fehlalarmen.
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1 Allgemeine Informationen zur securPharm-GU|

Uber die GUI des securPharm-Apothekenservers kdnnen Apotheken und andere verifizierende
Stellen wichtige securPharm-Funktfionen direkt ansteuern. Die securPharm-GUI ist unter
folgendem Link verfGgbar:

https://securpharm-gui.ngda.de

Zum Anmelden am System wird die N-ID der BetriebsstGtte (apoxxxxxxx) sowie das
entsprechende Passwort benodtigt.

N-ldent Login

Deutsch v

N-ID (z.B. apo1234367) @

hpo1005433

Passwaort

srasnans

[ Angemeldet bleiben Passwort andern/zurlcksetzen?

Sie haben Fragen zum Login?

Abbildung 1: Anmeldemaske

Weitere Hinweise zur Anmeldung mit N-Ident finden sich auf der Webseite der NGDA im
Produktbereich N-Ident.
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https://securpharm-gui.ngda.de/
https://ngda.de/anleitung-ngda-p/informationen-zur-n-id.php
https://ngda.de/anleitung-ngda-p/informationen-zur-n-id.php

Nach dem Anmelden mit der N-ID der Betriebsstatte (apoxxxxxxx) sowie dem entsprechenden
Passwort gelangt der Benutzer auf die Ubersichtsseite und kann Uber die Navigation die
verschiedenen Funktionen auswdahlen.

Manuelle PmlrtlL'u;; Alarm-Ubersicht Stammdatenabfrage Kennzahlen - v

=

Abbildung 2: Navigationsleiste zu securPharm-Funktionen

Uber das Navigationsmeni sind folgende Funktionen erreichbar:

Manuelle Prifung Manuelle Verifikation und Ausbuchung von Packungen
verifikationspflichtiger Produkte.

Alarm-Ubersicht Ubersicht der in der Betriebsstatte entstandenen Alarme
und Funktionen zur Bearbeitung der einzelnen Fdlle.

Stammdatenabfrage Abfrage zu  Produkfstammdaten zu  einzelnen
Produktcodes inkl. Angabe der autorisierten
Erlaubnisinhaber (MAH).

Kennzahlen Darstellung von Kennzahlen zu Transaktionen und
Alarmen in der Betriebsstéatte.
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2 Manuelle Prifung

Auf der Seite manuelle Prifung kénnen folgende Aktionen durchgefihrt werden:

Prifung Uberprifung der Packung auf Echtheit (Synonym: Verifikation).
Abgabe Ausbuchung der Packung im Rahmen der Abgabe an einen Patienten.
Ricknahme Reaktivierung der Packung innerhalb der 10-Tages-Frist nach einer

Abgabe. Die Packung kann nach erfolgreicher Reaktivierung erneut
ausgebucht werden.

Diebstahl Ausbuchung der aktiven Packung und Kennzeichnung der Packung als
gestohlen. Hinweis: Dieser Status kann nicht zur0ckgenommen werden.

Manuelles Uberprifen und Ausbuchen L !
In dieser Maske kénnen verifizierungspflichtige Packungen anhand des Productcodes und der Seriennummer Uberprift und auvsgebucht werden.
Bitte beachten Sie, dass im Falle eines Ausfalls der Infernetverbindung die Warenwirtschaft / Lagerverwaliung Ausbuchungsvergdnge noch speichem kénnte, die nach

manueller Ausbuchung spdter zu einer Doppelbuchung (Double Dispense) und damit zu einem Alarm fUhren kdnnen

Produkicode (PC)* ¥ Seriennummer (SN)* v

111234568408 ‘ ‘ TSTOINGDAQCO14 ‘

@ Profung O Abgabe O RUcknahme O Diebstahl

AusfUhren > ‘

Die Akfion VERIFY wurde im securPharm-System durchgefUnrt und das Ergebnis lauiet: SP-201 Pack is already marked as inactive in NMVS .. !

Handlungsoption: Prifung nicht erfolgreich. Eine Packung mit dieser Seriennummer wurde bereits abgegeben. Haben Sie die Packung unabsichtlich verkauft, setzen Sie
den Status zurlick. Sollte dies unzuireffend sein, separieren Sie die Packung.

Abbildung 3: Maske "Manuelles Uberprifen und Ausbuchen"

Zur AusfUhrung der jeweiligen Transakfionen wird immer der Produktcode (PC) und die
Seriennummer (SN) bendftigt.

FOr eine RUcknahme wird zusdtzlich die Referenziransaktionsnummer bendtigt. Dies ist die
Nummer der Transaktion, mit der die Packung ausgebucht wurde. Diese Nummer hat das
Format einer UUID (zum Beispiel 550e8400-e29b-11d4-a716-446655440000). Je nach Software
findet man die Referenztransakfionsnummer in der Regel in der Transaktfionshistorie der
Software.

Da an dieser Stelle keine Informationen zur Charge und dem Ablaufdatum angegeben
werden, kénnen hier ausschlieBlich Packungen abgefragt werden, die im deutschen
securPharm-System gespeichert sind. Packungen, die ausschlieBlich in ausl@ndischen
Systemen gespeichert sind, kdnnen hier nicht abgefragt werden.

Nach dem Klick auf den Button ,,Ausfihren' wird das Ergebnis im unteren Bereich der Maske
angezeigt.
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3 Alarm-Ubersicht

Auf der Seite Alarm-Ubersicht kann jede Betriebsstétte Informationen zu von ihr ausgeldsten
Alarmmeldungen der jeweils letzten 3 Monate einsehen.

Um die Ubersichtlichkeit Uber alle Alarmmeldungen zu gewdhrleisten, bietet die Seite im
oberen Bereich (1) verschiedene Filter und Sortierfunktionen. Im unteren Bereich (2) sind alle

Alarmmeldungen, die den Filterkriterien genigen einzeln dargestellt.

27.12.2022 15:45

27.12.202215:18

27.12.2022 15:14

27.12.2022 15:14

Testproduki REL38
ACS Scanner Check Pack
ACS Scanner Check Pack

ACS Scanner Check Pack

Sortiert nach

Fiter @
Von* voBis* v Fehlercods
05.10.2022 ‘ E | 03.01.2023 ‘ E | Alle
Pharmazeutischer Unternehmer Produkiname
52 Ergebnisse ermittelt @)
Transaktionsdatum Produktname Aktion
03.01.2023 10:13 ACS Scanner Check Pack MANUAL_VERIFY
27.12.2022 16:10 Testproduki REL38 MANUAL_VERIFY

MANUAL_VERIFY

MANUAL_DISPENSE

MANUAL_VERIFY

MANUAL_VERIFY

Sortiemichtung

Transakfionsdatum Absteigend ™ Gelbste anzeigen
IurUcksetzen > ‘ ‘ Anwenden > ‘

Fehlercode Status
NMVS_NC_PC_02 Bewerfung aussiehend Q
NMVS_NC_PC_02 Angelegt Q
NMWS_NC_PC_02 Angelegt Q
NMVS_NC_PCK_19 Eskaliert Q
NMVS_NC_PC_02 Eskaliert Q
NMVS_NC_PC_02 Bewerfung aussiehend Q

Abbildung 4: Maske "Alarm-Ubersicht"

\_

(eu ab Januar 2023:

e das Andern von Status zu einem Alarm

e das HinzufUgen von einem oder mehreren Kommentaren zu einem einzelnen Alarm

e dem Upload von Fotos und weiteren Dokumenten zur gemeinsamen AufklGrung des
Alarms gemeinsam mit dem Pharmazeutischen Unternehmer.

Ab Januar 2023 kann neben einer reinen Alarmanzeige auch eine Bearbeitung der Alarme
durch die Verifizierenden Stellen erfolgen. Dies beinhaltet:

\

/
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3.1 Filter- und Sortierfunktion

Die Filter-Optionen der Seite dienen dazu, einzelne Alarmmeldungen nach verschiedenen
Aspekten zu filtern zu sortieren.

~ o

Filter
Von* v Bis* v Fehlercods Pharmazeutischer Unternehmer
18.10.2022 ‘ E ‘ 16.01.2023 ‘ E| ‘ Alle ™
PIN Produkiname Status Sortiert nach Sortierrichtung
Alle h Geldste anzeigen Transaktionsdatum v Absteigend h
Zurbcksetzen > | | Anwendsen >

Abbildung 5: Filter- und Sortierfunktionen

In den Eingabefeldern des oberen Bereichs befinden sich alle verfGgbaren Filter. Es kdnnen
folgende Filter eingegeben werden:

Datum von ... bis:

Fehlercode:

PZN:

Pharmazeutischer
Unternehmer:

Produkiname:

Es werden nur Alarme angezeigt, die im angegebenen Zeitraum

ausgeldst wurden. Die Daten kbnnen per

KalendermenU ausgewdhlt werden.

Tastatur  oder per

Es werden nur Alarme angezeigt, die sich auf den ausgewdhlten
Fehlercode beziehen. Die Bedeutung der einzelnen Fehlercodes kénnen
im Kapitel 3.4.4 — Fehlercodes nachgelesen werden.

Es werden nur Alarme angezeigt, die mit einer Packung mit der

angegebenen PZN verbunden sind.

Es werden nur Alarme angezeigt, die mit einer Packung eines Produktes
des entsprechenden Pharmazeutischen Unternehmers verbunden sind.

Es werden nur Alarme angezeigt,

die mit einer

Packung des

entsprechenden Produktes verbunden sind. Die Eingabe ist auch als Teil
des Produktnamen maoglich. Es werden keine Platzhalter benodtigt.

Hinweis: Die Felder mit freier Text-Eingabe unterstUtzen das Filtern nach Teileingaben.

Es stehen folgende Sortierkriterien in aufsteigender oder absteigenden Ordnung zur

Verfugung:

Sortierdatum:

Transaktionsdatum: Datum der alarmausldsenden Anfrage.

Erstelldatum: Datum an dem die Alarmmeldung zur Transaktion

erstellt wurde.
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Anderungsdatum: Datum, an dem der Status der Alarmmeldung
zuletzt gedndert wurde.

Geloste Tickets: Deeskalierte Alarme anzeigen oder verbergen.

Hinweis: Die Anderungen in den Filter- und Sortieroptionen werden erst durch die Betdtigung
des Buttons ,,Anwenden* wirksam.
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3.2 Alarmliste

Die Tabelle im unteren Bereich listet alle behdrdenrelevanten Alarme der Betriebsstétte auf, die

den oben eingestellten Filterkriterien entsprechen.

Oben links wird jeweils die Gesamtzahl der Alarme im Filterergebnis angezeigt.

52 Ergebnisse ermittelt L II
Transaktionsdatum Produktname Aktion Fehlercode Status
03.01.2023 10:13 ACS Scanner Check Pack MANUAL_VERIFY NIMWVS_NC_PC_02 Bewerfung aussiehend Q
27122022 16:10 Testprodukt REL38 MANUAL_VERIFY NMVS_NC_PC_02 Angelegt
27 129022 15-48 Toctnrndult PEI 29 RAANIIAL \ERIEW AEAVS NC P 09 Lnnolont o
Abbildung é: AlarmUbersicht (Filterergebnisse)
Innerhalb dieser Liste werden folgende Informationen angezeigt:
Transaktionsdatum: Zeitpunkt der Transaktion, die den Alarm ausgeldst hat
Produkiname: Name des Produktes gemdaB Produktstammdaten
Aktion: Vorgang, der den Alarm ausgeldst hat (siehe Kapitel 3.4.5)
Fehlercode: Ergebnis der Transaktion, die den Alarm ausgeldst hat
(siehe Kapitel 3.4.4)
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3.3 Alarmmeldung

Durch Klick auf eine Zeile in der AlarmUbersicht 6ffnet sich die Detailansicht des

entsprechenden Alarms:

Produkiname

ACS Scanner Check Pack

PIN
12345684

Aktueller Kommentar 4+

Charge (LOT)

Verfalldatum (EXP)

Fehlercode
NMVS_NC_PC_02

Transaktionsdatum

17.01.2023 09:4%

Scanner muss geprift werden, evil. falsche Konfiguration {Sprache)

Alarmdatum: 17.01.2023 09:4% (DE-61e322f1-3dée-49bb-8cad-5080450bff99) X

Pharmazeutischer Unternehmer

Arvato_EMVO

Alarm-Status g
Prafung

Produkicode (PC)
111234568408

Seriennummer (SN)
5611164007808900980

Aktion

Hinweis
His

Letztes Update

24.01.2023 09:4%

Kommentar(e) (3] 2 ‘ ‘ Alarm-Status bearbeitens#® ‘ Anhéinge (0) @

Abbildung 7: Detailansicht eines Alarms

Die nachfolgende Tabelle beschreibt die einzelnen Elemente der Ubersicht.

Element Beschreibung

Alarmdatum

Zeitpunkt, zu dem der Alarm ausgeldst wurde

Alarm-ID

Betfroffenes Produkt

Jeder Alarm ist durch die Alarm-ID eindeutig im securPharm-System
identifizierbar und u.a. bei RGckfragen eine wichtige Information.

Aktueller Status

Produktname Handelsname des betroffenen Produktes.

Pharmazeutischer | Pharmazeutischer Unternehmer, zu dem das betroffene Produkte
Unternehmer gehért.

PZN PZN des betroffenen Produktes.

Alarmmeldung

Aktueller Status des Alarms.

Kommentar

PC

LOT

WeiterfUhrende Details Packung

Sowohl der pharmazeutische Unternehmer als auch die Verifizierende
Stelle kédnnen hier einen oder mehrere Kommentare hinterlassen. Es
handelt sich um ein Freitextfeld.

Produktcode, der bei der alarmausldésenden Anfrage Ubermittelt
wurde.

Chargenbezeichnung, die bei der alarmauslésenden Anfrage
Ubermittelt wurde.
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SN Seriennummer, die bei der alarmausiésenden Anfrage Ubermittelt
wurde.

EXP Verfalldatum, das bei der alarmausiésenden Anfrage Ubermittelt
wurde (Format YYMMDD).

_WeiterfOhrende Details zur Akton ... ..

Aktion Art der Alert-ausldésenden Anfrage
vgl. Kapitel 3.4.5 Ubersicht Aktionsart.

Fehlercode Ergebnis/Fehlercode der alarmauslésenden Anfrage
vgl. Kapitel 3.4.4 Ubersicht Fehlercodes.

WeiterfUhrende Details zum Alarm

Transaktionsdatum | Zeitpunkt, zu dem der Alarm ausgeldst wurde.

Letztes Update Zeitpunkt, an dem die Alarmmeldung das letzte Mal verGndert wurde.

Hinweis zur Darstellung:

Innerhalb der Detailansicht sind bei einigen Informationen weitere Detailinformationen
hinterlegt. Die Stellen, an denen diese Detailinformation verfGgbar ist, sind durch eine
gepunktete Unterstreichung gekennzeichnet.

Wird der Mauszeiger Uber den entsprechenden Bereich bewegt, erscheint eine Infobox mit
weiteren Informationen.

Aktion
VERIGT

Venfmeren: Status der Packung

Abbildung 8: Beispiel einer Information mit weiteren Detailinformationen

Des Weiteren finden sich einige Aktionsfldchen innerhalb dieser Maske, die Aktionen auslésen:

Kommentar(e) (2) @ Status bearbeifen V4 Anhdnge (0) @

Abbildung 9: Darstellung AktionsflGchen

Die einzelnen Aktionen werden im Kapitel 3.4 Bearbeitung von Alarmen erlGutert.
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3.4 Bearbeitung von Alarmen

Nachfolgend sind die einzelnen Funktionen in der Alarm-Ubersicht beschrieben.

3.4.1 Kommentar-Funktion

Mit Klick auf den Button Kommentar(e) &ffnet sich die Kommentarmaske und vorhandene
Kommentare werden angezeigt. Die Zahl in der Klammer gibt die Anzahl der vorhandenen
Kommentare an. Uber das Textfeld kénnen eigene Kommentare erfasst werden, die mit Klick
auf den Button ,,Kommentar hinzufigen* gespeichert werden.

Kommentare X

-

lhre Eingaben verlassen unser System und kdnnen ggf. von anderen Stellen eingesehen
werden.

Dafum Org a e L .. II
A24 only fest
Datum Org o Benutze .. II
Gelbst
Abbildung 10: Kommentarfeld
Wichtiger Hinweis: Der Pharmazeutische Unternehmer kann die Kommentare der

Verifizierenden Stelle einsehen und ggf. darauf antworten. Alle von der
Endstelle eingefugten Kommentare werden daher unter dem Benutzer
und der Organisation ,,NGDA" hinzugefigt und entsprechend
angezeigt. Die |dentitdt der Endstelle, die den Alarm ausgeldst hat und
bearbeitet, ist daher dem Pharmazeutischen Unternehmer nicht
bekannt. Gibt die Verifizierende Stelle hier jedoch ihre Identitdt preis, ist
die Anonymitdt fir diesen Alarm aufgehoben.

3.4.2 Alarmstatus bearbeiten

Mit Klick auf den Button ,,Status bearbeiten* &ffnet sich die Maske zur Anderung des Status. Bei
jeder Anderung des Alarmstatus muss ein Kommentar hinterlassen werden, der entsprechend
zum Alarm gespeichert wird.
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Der Staftuswechsel erfolgt durch Auswahl des gewunschten Status. Nach Eingabe eines
Kommentars kann mittels des Buttons ,Status speichern” der Dialog geschlossen werden, die
Anderung wird zum Alarm gespeichert.

Status dndern

Neuer Status*

Geldst

Kommentar*

v

Handhabungsfehler - Mitarbeiter hat sich versehentlich
bei der manuellen Erfassung vertippt.

Status speichem >

Abbildung 11: Maske "Status dndern"

Folgende Alarmstatus sind moglich:

Angelegt:

Prifung:

Gelost:

Eskaliert:

Der Alarm ist im System angelegt. Der Alarm wurde bislang von
keiner Partei bearbeitet. Die Frist zur automatischen Eskalation ist
noch nicht abgelaufen.

Der Alarm wird gerade untersucht, dabei kann eine der beiden
beteiligten Parteien weitere Informationen bendtigen, um den
Alarm abschlieBend zu bearbeiten. Die Kommentarfelder liefern
wichtige Informationen.

Die Ursache des Alarms konnte ermittelt werden, der Alarm
wurde mit einer Begrindung durch den Verursacher
geschlossen.

Der Alarm wurde fur die Untfersuchung durch die Behdrden
markiert. Verdichten sich die Hinweise, dass es sich wirklich um
eine Fdlschung handeln kénnte, so besteht eine unmittelbare
Meldeverpflichtung an die zustdndigen Behdrden und die AMK.
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Behdrden habe Zugriff auf alle Informationen, die zur PrGfung der Einhaltung der Delegierten
Verordnung notwendig sind, d.h. sie kdnnen auch ,,geschlossene" Alarme (Alarmstatus:
,Geldst") einer nGheren Untersuchung unterziehen.

Wichtiger Hinweis: Alarme konnen viele Ursachen haben.

Wenn die Ursache fur den Alarm auBerhalb der Endstelle liegt (bspw.
Fehler beim Hochladen der Packungsdaten, Druckfehler oder ein
Handhabungsfehler innerhalb der Lieferkette, weitere) oder keine
genave Ursache gefunden werden kann, so ist der Alarm durch die
Verifizierende Stelle nicht auf ,Gelost" zu setzen.

Eine Anderung des Alarmstatus ist nur dann durchzufUhren, wenn
hinreichend Informationen fur eine Bewertung vorliegen.

Eine Bewertung ist oftmals auf Basis folgender Informationen moglich:

e Alarm-Ticket, bspw. die Akfionsart, Uhrzeit, Fehlercode
e Verify

e Transakfionshistorie in der Software

e Scanner-Check

e RUcksprache mit dem pharmazeutischen Unternehmer

Weitere Informationen zur Bewertung von Alarmen finden Sie hier.

Ablaufbeschreibung im Detail

Ein Alarm wird generiert. Der initiale Alarmstatus ist damit ,Angelegt” und die 7-Tagefrist zur
Bearbeitung des Alarmes starfet um 00:00 des Auslosetages. Davon ausgenommen sind
Produkte von Herstellern, die nicht an der deutschen Alarmbearbeitung feilnehmen. Fir diese
gilt: Der Alarm ist unmitteloar Eskaliert (in den Kommentaren findet sich der Hinweis:
Automatisch Eskaliert).

Ausgehend von dem Alarmstatus ,,Angelegt” kann der Status in ,,Gelost"; |, Eskaliert” oder
»Profung” UberfUhrt werden. Ist der Alarmstatus gedndert worden, so greift auch nicht mehr
die 7 Tagesfrist.

Ist der Alartatus auf ,,Geldst” oder ,Eskaliert” und soll auf den gegenteiligen Status ,,Eskaliert*
bzw. entsprechend ,,Geldst" gesetzt werden, so ist dies ausschlieBlich Uber den Status ,,Profung*
maoglich.
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https://cshs.ngda.de/clients/dist/ngda/loesungen/n-ident.php?version_key=22&faq=149

Neuer
Alarm

Statuswechsel
+ Kommentar

-uswechsel + Kommentar > Prifung StatusweE-

Kommentar Kommentar Kommentar

Abbildung 12: Bearbeitungsmdglichkeiten von Alarmen

In bestimmten Situationen werden Statuswechsel automatisiert durchgefuhrt. Dies soll die
Benutzer unterstUtzen, zum Beispiel dass erkannte Fehlalarme nach bestimmten Regeln
selbstandig vom System geschlossen werden.

Dies ist bei der Bearbeitung des Alarmes und damit des Alarmstatus zu berUcksichtigen.
Wichtige Informationen hierzu liefern die Kommentarfelder.

Folgende automatisierte Statuswechsel sind moglich:
Angelegt = Eskaliert

e Nach Ablauf der 7-Tagesfrist
e FUr Produkte von Pharmazeutischen Unternehmern, die nicht an der deutschen
Alarmbearbeitung teilnehmen.

Angelegt 2 Geldst
e Automatisierte Einstufung unter BerUcksichtigung des Risikos.
Angelegt =2 Prifung

e Automatisierte Einstufung unter BerUcksichtigung des Risikos.

Es gilt: Der Alarmstatus ist nur eine Informationsquelle zur Beurteilung des Alarmes und damit
der Packung. Eine Arzneimittel-Falschung sollte selbst bei einem Alarmstatus auf ,,Geldst”
niemals kategorisch ausgeschlossen werden.

3.4.3 Anhdnge hochladen
In bestimmten Situationen ist es sinnvoll, wenn der Pharmazeutische Unternehmer sich ein Bild
von der Packung machen kann. Damit innerhalb des Systems auch weitere Daten neben dem
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Status ausgetauscht werden kénnen, steht nun auch eine Upload Funktion fir Anhdnge zur
Verfigung.

Damit kénnen Packungsfotos efc. ausgetauscht werden, um ein gemeinsames Verstandnis
zum Sachverhalt zu schaffen.

Damit die Dateien dem korrekten Fall zugeordnet werden, wird zu jedem Fall ein separater Link
zum Upload (Hochladen) der Dateien generiert. Nach Klicken der Schaltfldéiche Anhénge
erscheint folgende Maske:

Anhdange X

Anhang hinzufUgen

ird wverassen und auf das externe Systerm der ACS weitergeleitet. Bei
Uplead und bei Kommunikation ist darauf zu achten [nur als Empfehlung). dass keine unbedachte
Ubemmittlung personenbezogener Daten erfolgt.

Keine Anh&nge gefunden

Abbildung 13: Maske zum Aufruf der Upload Seife

Hier stehen mehrere Moglichkeiten zur VerfGgung:

Upload mittels Mobiltelefon oder Tablet

Zum Upload mittels Mobilgerat kann der QR-Code gescannt werden. Dieser enthdlt die URL zu
der Upload-Seite zum jeweiligen Alarm und leitet in der Regel auf diese Seite weiter.

Direkter Upload vom Arbeitsplatz

Uber die Schaltflaiche Datei(en) hochladen gelangen Sie direkt zu der Upload-Seite zum
jeweiligen Alarm.

Wichtiger Hinweis zum Upload-Portal:

Das Portal wird nicht von der NGDA betrieben. Sie missen vor dem Hochladen von Dateien eine
Nutzungsvereinbarung akzeptieren. Bitte nehmen Sie diese zur Kenntnis.

Wenn Sie im Rahmen des Uploads der Dateien |hre Identitat preisgeben, ist die Anonymitat des
securPharm Vorgangs nicht mehr gewahrt.
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3.4.4 Ubersicht Fehlercodes

Verfalldatum
Fehlercode o
NMVS_NC_PCK_19

Transaktionsdatum
03.01.2023 15:07

DTUTNGOAUUTE

Aktion
MANUAL DISPENSE

Hinweis

Letztes Update
10.01.2023 15:07

| Kommentorlel [A)

.| | totius heagrheiten

£ | | nhinoe 0] @

Abbildung 14: Alarm-Details - Fehlercode

FUr jede Alarmmeldung wird ein Fehlercode angegeben. Das Resultat (1) ist fUr die Bewertung
des Alarms und eine ggf. spater wiederhergestellte Abgabefdhigkeit der Packung wichtig. Die
Bedeutung der einzelnen Fehlercodes wird in der Tabelle dargestellt.

Fehlercode

Fehlermeldung

des

Apothekensystems

Bedeutung

Beschreibung

NMVS_FE_LOT 03

NMVS_FE_LOT_12

NMVS_FE_LOT_ 13

NMVS_NC_PC_02

NMVS_NC_PCK_06

NMVS_NC_PCK_19

SP-216

SP-216

SP-212

SP-102

SP-252

SP-252

Charge unbekannt

Verfallzuordnung

Chargenzuordnung

Seriennummer
unbekannt

Status abweichend

Doppelter
Ausbuchungsversuch

Handbuch grafische Benutzeroberfldche securPharm Apothekenserver
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Die Charge dieser
Packung kann nicht
eindeutig identifiziert
werden.

Das Verfalldatum der
Packung stimmt nicht
mit dem im System
hinterlegten Verfall
Uberein.

Die abgerufene
Charge entspricht
nicht der fUr diese
Packung hinterlegten
Charge.

Die Ubermittelte
Seriennummer ist im
System nicht
hinterlegt.

Statusaufhebung
nicht méglich, der
aufzuhebende Status
entspricht nicht dem
aktuellen Status der
Packung.

Ausbuchung nicht
erfolgreich. Eine
Packung mit dieser
Seriennummer wurde
bereits abgegeben.
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Statusaufhebung
nicht méglich, die

NMVS_NC_PCK_20 SP-253 ?(?.'%gedﬂris : Frist for dlie
Aufhebung ist
verstrichen.
Statusaufhebung
nicht méglich, der

NMVS_NC_PCK_21 SP-254 Nutzer abweichend aktuelle Status wurde

durch einen anderen
Nutzer festgelegt.

Ausbuchung nicht
erfolgreich. Eine

NMVS_NC_PCK_22 $P-201 Defprpelier Packung mit dieser
Ausbuchungsversuch :
Seriennummer wurde
bereits ausgebucht.
Ausbuchung nicht
Doopelter erfolgreich. Eine
NMVS_NC_PCK_27 $P-201 PP Packung mit dieser
Ausbuchungsversuch

Seriennummer wurde
bereits ausgebucht.

3.4.5 Ubersicht Aktionsart

TSTOTNGUAUUTE

Verfalldatum o Aktion
MANUAL_DISPENS|
Fehlercode Hinweis
NMVS_NC_PCK_19
Transaktionzdatum Letzrtes Update
03.01.2023 15:07 10.01.2023 15:07
| Kaommentariel (£ [ ] | | Stotus bearbeiten pa | | AnhdAnae (0] 2

Abbildung 15: Alarm-Details - Aktion

Jede Alarmmeldung zeigt an, durch welchen Anfragetyp ein Alarm ausgeldst wurde (1) Die
Bedeutung der einzelnen Aktionsarten wird in der Tabelle dargestellt. Nicht alle Arten
verifizierender Stellen kdnnen alle Aktionsarten ausfGhren.

Aktionsart (Anzeige) Bedeutung Beschreibung Hinweis
DESTROY 7erstéren Pockqu als zerstort StatusGnderung

kennzeichnen. unumkehrbar.
DISPENSE Ausbuchen Packung ausbuchen.
EXPORT Export Pockqu als Exportware

kennzeichnen.

Muster Packung als kostenloses

FREE_SAMPLE (kostenlos) Muster kennzeichnen.

Packung fur den Verkauf

LOCK Sperren
sperren.
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MANUAL_DISPENSE

MANUAL_STOLEN

MANUAL_UNDO_DISPENSE

SAMPLE

STOLEN
UNDO_DISPENSE

UNDO_EXPORT

UNDO_FREE_SAMPLE

UNDO_LOCK

UNDO_SAMPLE

VERIFY

Ausbuchen

Diebstahl

RUckbuchen

Muster

Diebstahl

RUckbuchen

RUckgdngig
Export

RUckgdangig
Muster
(kostenlos)
Entsperren

RUckgdangig
Muster

Verifizieren

Packung manuell
ausbuchen.

Packung manuell als

Diebstahl kennzeichnen.

Ausbuchung manuell
aufheben.

Packung als Muster
kennzeichnen.

Packung als Diebstahl
kennzeichnen.

Ausbuchung aufheben.

Kennzeichnung als
Exportware aufheben.

Kennzeichnung als
kostenloses Muster
aufheben.

Sperrung der Packung fur

den Verkauf aufheben.

Kennzeichnung als
Muster aufheben.

Status der Packung
prifen.
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StatusGnderung
unumkehrbar.

StatusGnderung
unumkehrbar.
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3.5 Hinweise zu Alarmstatus vs. Abgabefdhigkeit, Meldepflicht

Hinweis: Alle nachfolgenden Angaben beziehen sich zur Einstufung der Abgabefédhigkeit
ausschlieBlich auf Packungsinformationen im securPharm-System im Zusammenhang mit
Alarmmeldungen. Weitere Gesichtspunkte gegen eine Abgabefdhigkeif, sowie bestehende
Meldepflichten, werden davon nicht berUGhrt.

1. Wie hdngen Alarmstatus und Packungsstatus zusammen?
o Der Status des Alarms drickt aus, ob ein Alarm auf einen tatsdchlichen
Falschungsverdachtsfall hindeuten kénnte, oder ob ein Fehlalarm ausgeldst wurde.
Der Status der Packung bestimmt, ob die Packung abgabefdhig (aktiv) ist oder
nicht.

2. Bestimmt der Alarmstatus die Abgabefdhigkeit der Packung?

e Nein (s. Frage 1). Voraussetzung fuUr die Abgabefdhigkeit ist, ob die Packung
erfolgreich ausgebucht werden kann - also eine Ausbuchung ohne Alarm. Je nach
Alarmursache (zum Beispiel durch eine technische Ursache am Scanner falsch
ausgelesene Seriennummer), verhindert der Alarm nicht, dass eine Packung dann
bei einer erfolgreichen Ausbuchung abgegeben werden kann (zum Beispiel an
einem anderen Arbeitsplatz).

3. Ist eine betroffene Packung nach einer Deeskalation des Alarms in jedem Fall (wieder)
abgabefdhige

e Nein.

Je nach Fall kann die Packung abgabefdhig oder nicht abgabefahig sein.

e Beispiel: Die Packungsdaten werden im System nicht gefunden, weil sie zum
Abfragezeitpunkt nicht hochgeladen wurden. Der Fehler wird erkannt, die Daten
hochgeladen, der Alert deeskaliert. Bei einer erneuten Verifikation nach dem
nachtrdglichen Hochladen wird die Packung erkannt.

i. Abgabefahig:
Packungsstatus: Aktiv.

ii. Nicht abgabefahig:
Packungsstatus: Gesperrt.

4. Ist eine betroffene Packung durch eine Eskalation automatisch nicht abgabefdhig?

¢ Nein.
Je nach Fall kann die Packung abgabeféhig oder nicht abgabefdhig sein.
e Beispiel:

Eine Apotheke mochte eine von ihr ausgebuchte Packung zurUckbuchen und ist
dazu innerhalb der 10-Tagesfrist befugt. Aufgrund eines Handhabungsfehlers wird
diese Packung jedoch nicht zurGck-, sondern erneut ausgebucht, sodass ein Alarm
entsteht. Die Packung bleibt in der Apotheke.
i. Abgabefahig:
Die Apotheke bemerkt den Fehler sofort und bucht die Packung erfolgreich
zuruck.
ii. Nicht abgabeféahig:
Die Apotheke bemerkt den Fehler erst nach mehr als 10 Tagen. Die Packung
kann nicht mehr zurGckgebucht werden.

5. Muss eine Packung bei einem eskalierten Alarm separiert werden, obwohl der
Packungsstatus aussagt, dass diese abgabefdhig iste
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. Nein.
Eine laut Packungsstatus abgabefdhige Packung kann ausgebucht und
abgegeben werden, soweit keine weiteren Indizien oder Informationen gegen eine

Abgabe sprechen..

6. Beiwelchem Alarmstatus und zu welchem Zeitpunkt bestehen behdrdliche

Meldepflichten?

e Hinweise zu behdrdlichen Meldepflichten finden Sie in den FAQs der ABDA zu
securPharm, die Uber www.abda.de/sp abrufbar sind.

e  Wenn kein weiterer Anhaltspunkt auBer dem negativen Verifikationsergebnis auf
einen Falschungsverdachtsfall hindeutet, erlaubt der Gesetzgeber die interne
securPharm-Untersuchung abzuwarten, bis eine Meldung an die Behorden erfolgen
muss. Sollten hingegen weitere Indizien, neben der negativen Verifikation, auf einen
Falschungsverdachtsfall hindeuten, besteht selbstverst@ndlich eine unmittelbare
Verpflichtung zur Meldung.

7. Kann eine behdrdliche Meldepflicht zu einem Alarm erfullt werden, wenn eine
abgabefdhige Packung ohne weiteres Falschungsindiz bereits ausgebucht und
abgegeben wurde?¢
° Ja.

Ein physischer Besitz der betroffenen Packung ist fUr die behdrdliche Meldung nicht
zwingend erforderlich. Die fUr die Meldung bendtigten Daten sind im Alert Monitoring
abrufbar.
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http://www.abda.de/sp

4 Stammdatenabfrage

Die Abfrage von Produktstammdaten ist in der Regel fUr GroBh&ndler relevant. In diesem MenU
ist die Abfrage einzelner Produktcodes mdglich.

Als Ergebnis wird der Pharmazeutische Unfternehmer und gegebenenfalls weitere
Erlaubnisinhaber angezeigt. Anhand dieser Information kann ein pharmazeutischer
GroBhdandler unterscheiden, ob fUr ihn eine Verifikationspflicht gemdas Artikel 20 lit. b der
Delegierten Verordnung EU 2016/161 vor der Weitergabe der Ware besteht.

Eine Abfrage von Stammdaten mehrerer Produkte im Bulk ist Uber die grafische Oberfldche
nicht moglich. Es existiert jedoch eine Webschnittstelle zur Sammelabfrage durch die
Warenwirtschaft.

Abfrage der Produkistammdaten @) L .
Produktcode (PC)* v
111234568408 ‘
Uberprifen > ‘
ACS Scanner Check Pack @) L .
Produkicode (PC) Pharmazeutischer Unternehmer Pharmazeniralnummer
111234568408 (PPN) Arvato_EMVO 12345684

Abbildung 16: Maske Stammdatenabfrage

Im oberen Bereich (1) wird die Produktnummer des abzufragenden Produktes in Form einer PPN
oder GTIN/NTIN eingegeben und nach Klick auf den Button ,Uberprifen* wird im unteren
Bereich (2) das entsprechende Ergebnis angezeigt.

Seite 22
Handbuch grafische Benutzeroberfldche securPharm Apothekenserver
© NGDA - Netzgesellschaft Deutscher Apotheker mibH Stand: 20.01.2023



5 Kennzahlen

Auf der Seite ,Kennzahlen" kdnnen Kennzahlen zu Transaktionen und Alarmen in einem
Zeitraum von maximal 60 Tagen angezeigt werden.

Der Filter erfolgt Uber zwei Datumsfelder:

Kennzahlen L II

Von* ¥ Bis* v
|n:=.w:-.2:w_:z | = | 29.11.2022 ‘ ol ‘

Aktualisieren > | | Drucken = ‘

Abbildung 17: Kennzahlen Filter

Nach Klick auf den Button ,Aktualisieren* werden die Daten aus dem entsprechenden
Zeitraum aufgerufen und tabellarisch dargestellt.

Diese Ansicht der Kennzahlen ermoglicht es den Nutzern, auBerhalb der Warenwirtschaft die
Anzahl der durchgefuhrten Verifikationen und Ausbuchungen sowie die Art und Anzahl der
Alarme innerhalb eines Zeitraums einfach nachzuvollziehen.

Ein spannender Aspekt ist dabei der Vergleich der eigenen Betriebsstatte zu anderen
Betriebsstatten desselben Typs (Apotheke, GroBhandel oder Krankenhaus). Somit ist vor Allem
ersichtlich, ob in der eigenen Betriebsstatte Uberdurchschnittlich viele Alarme ausgeldst
werden.

Gleichzeitig erscheint in der Anzeige ein entsprechender Hinweis mit Verweisen zu weiterer
Hilfestellung. Diese Informationen sollen genutzt werden, um Alarme nachhaltig zu eliminieren.
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Ergebnisse

Alormguots disser Betriskbatatie
Alarmguote aller Betrisbsstéten des gleichen Typs:

Alarmiyp Anzahl
Doppelousbuchungen 1
Unbekonnte Serdennummer Q
Unbekannte Charge 38
Abweichendes Verfallsdatum a

Anzahl Akiionen im Zeifraum

5 =

12.10.22 722 18.10.22

Hinweise der NGDA

Quote

12196 %

0.0000 %

463415 %

0.0000 %

RUckluchungsfrst. Weitere Informationen erhalten Sis hisr.

Spracheinstelung [Y-I) fakch eingestelt. Weitere Informationen erhalien Sie

50.0000 %
34483 %

Quote |aller Betriebsstatien)
0.0000 %
1.7241 %
0.0000 %

0.0000 %

21.1.22 22122

Weitere Informafionen zu den einzelnen Alarmen finden Sie im Bersich Alarm Monitoring.

I Vergleich zum Durchschnitt weist |hre Betrickbsstatte mehr Alarme aufgrund von doppelten Ausbuchungsversuche (PCE_22| auf. Dieser Alarm entsteht, wenn sine
inakfive/ausgebuchte Packung erneut cuf inakiiv/ausgebucht gesetzrt wird. Dies kann auf einen Handhabungsfehler in der Offizin hindeuten. Beachten 3is die

Im Vergleich zum Durchschnitt, weist lhre Betriebsstirte mehr Alarme auf, die den Hinweis Chargenzucrdnung (LOT_03/LCT_13) enthalten. Die vom Scanner cusgelesens

Chargennummer stimmt nicht mit der im System hinterlegten Ubersin. Prifen & konfiguriersn Sie bei Bedarf lhren Scanner. Oftmals ist die GroB-Kleinschreibung, oder die

Alarmtypen .'H_

— O 1 - 0
Unbekannic Charge: 36 WSS Abweichendes Verfalldatum: 0
B Sonstige Alamme: 2

M Verifisierungen: 50
M Ausbuchungen: 2
Alarme: 41

2
‘.

25122

0 [1] !

25.10.22

-1

Abbildung 18: Exemplarische Darstellung der Seite ,,Kennzahlen*
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